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单步中断技术在加密程序中的应用① 

聂崇峡 

{计算 中心) 

摘 要 本文分析 《小鸟》游戏程序的起动程序，详细地讨论了单步中断在 

加密程序中的丘用．单步中断技术是加密程序中的一种重要的反跟踪技术，广泛 

应餍于加密程序申． 

美键词 单步中断技术，加密程序，跟踪技术，反跟踪技术 

1 前 言 

为了防止软件产品被别人非法拷贝‘，有许多专门的加密软件产品流行于市．也有许多 

软件产品自身也带有一些加密的功能． 

许多人致力于加密程序的研究，但对加密程序技术的探讨文献却很少
． 本文以游戏程 

序 <<小鸟 >>的起动程序为例，详细地分析单步 中断加密技术．该程序使用的加密方 

法主要是单步中断，而且也是单步中断用得很好的一个程序． 

单步中断技术是一种加密的基车技术，在加密程序 中应用得非常普遍，许多具有反跟 

踪技术的加密程序 (如 PROLOK，PROTECT等)都使用了这项技术． 

通过本文}均分折．使读者能够了解并掌握这项技术，把它应用到自己的程序中． 

2 单步中断简介 

单步中断是硬中断，它不需要用中断命令 0-NT 1H)去启动它
． 当状态寄存器的TF位 

是 1时，程序在执行完下一条指令之后，就直接产生单步中断．因此，在许多程序中
，执行 

单步中断是不知不觉地进行的，尤其是在加密程序中更是如此．如果我们对单步中断技术 

不了解，就讴难阅读这样的程序． 

状态寄存器的结构如下： 

l l I I Q里I 里I!里I!里I 戛l三日 I 里I X IDF l XI cF 

x：不考虑 

OF：溢出标志 

DF：方向标志 

IF：中断标志 

TF：陷井一 苗步标志 

0本31FA990#．3,．~19目I=盘到 

SF：符号标志 

ZF：零标志 

AF：辅助进位一 BCD 

PF：奇偶标志 

CF：进位括志 
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在 DEBUG中，除TF位之外，其余各位都能显示出来．园此 我竹1不容易注意到单步 

中硅斤的执行过程． 

3 程序初始段 

行． 

它完成把 自举程序从 0000：7C00移动到 0020：0000处．井转移到 0020：0053处去执 

0Oo0：7C00 

OO00：7C0 1 

Oo00 7C04 

o000：7CO6 

0000：7CO9 

0o00：7COB 

OOo0：7C0D 

O0o0 7ClO 

0000：7Cl3 

0000：7Cl5 

O000：7Cl8 

0Oo0：7C1B 

0000：7ClC 

o000：7ClD 

00o0：7C2O 

0Oo0：7C22 

0000：7C23 

0000：7C26 

CLD 

M OV SP．09oo 

M 0V SS-SP 

M OV SP．0100 

M OV AX．CS 

M OV DS．AX 

M OV SI‘7co0 

M OV AX．0020 

M OV ESA X 

M OV DI,000o 

M OV CX-00FA 

REPZ 

M OVSW  

M OV DX．∞ 20 

M 0V D S．DX 

PU SH AX 

M OV DX．o053 

PU SH DX 

；清方向标志 

；重新定义棱寄存器的值 

；指向 900：100 

正IS：CS 

；指向正在工作的程序段 CS：TC00 

；准备移动的目标段地址 20H 

；区地址为 0 

；移动 FAH 2个字节 

：完成移动 

：设置新的数据段 DS=20H 

：它与转移去的CS段相等 

；转移段地址 cs的值，它为 20H 

；转移区地址 p 的值 

0000：7C27 RE1'F ；转移到 20：53去缝续执行 

随后的程序地址是按照代码移动之后的地址给出的． 

4 数据部分 

0020：0028 

o020 002E 

002O：003B 

0O2O：o03B 

o020：o03F 

O02O：0O4l 

0020=0045 

DF O2 25 03 23 2A 

FF 5OF6 l904 

35 1E 

36 lF 

37 20 

0C 00 00 00 

12 0O 

|这 l1个字节是磁盘控翩参数， 

；其中扇区太小值是 3，即每扇区 1x数据 

；第一次读盘从 1EH道 35}J扇区开始 

簿 二次读盘从 1FH道36H扇区开始 

簿 三次读盘从20H道 37H扇区开始 

；0000：000C是 INT 3H的向量地址 

；00I2H，状态寄存器的值 TF=0 
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o02O：0O47 

002O 0O49 

0020|004B 

0020：0O4F 

0020：01F0 

0000 

0000 51 00 

5l 0000B8 

06 00 51 00 

00 00 o000 

5 设置启现单步中断程序 

looH．状态寄存器的值，TF： 

；读人工作程序的存放地吐005 l：0000 

船 读^的数据传送到这个地址 B800：005{ 

；B800：0000是屏幕区，它的嫂果是使屏幕出现 

|- 些乱 七八糟的字符，注意这里有两个工作单 

；元(4B，4c)是重迭使用的． 

；工作程序的^口地址 0051：0006 

|存放 1CH中断向量值的工作单元 

下丽有一条指令是往状态寄存器中或^ 0370H，它意味着把 IV,TF，ZF，AF标志位霹 

l，其中把TF段 1是它的主要目的．当这两个字节的内容被置回状态寄存器中时，执行完 

下一条指令之后，就会转移到本程序设置的单步中断程序中去执行。 

第一次产生单步中断是在20：008B处，它执行 20：019B单步中断子程序． 

o020：加53 PUsH枣’ ；状态寄存器进栈 

0020：0054 CLI r美中断 

0020：0055 MOV BP；SP ：取栈指针 

0020：0057 OR WORD PTR fBp+o0】，0370 ；把状态寄存器或上 0370H 

0020：005C XOR BP。,BP |数据段 DS置0 

0020：005E M OV DS，BP 

0020：0060 MOV WORD PTR[00041，019B ；重新设置单步中断向量指针， 

0020：0066 MOV AX，CS ；使它指向CS：019B 

0020：0068 MOV BX．[o0701 ；取 1CH中断向量的值 

0020：006C CS： ；放人 1F0之后的4个字节中 

0020：0060 MOV E01F0]，BX ；0：70之后的 4个字节是 lcH 

0020：0071 MOV BX，[0072】 ；中断的^口地址值 

0020：0075 CS： 

0020：0076 MOV[0IF2]，BX 

0020：007A MOV WORD PTR[00701，OICI ；重新设置 ICH中断 

0020：0080 MOV[oo721'AX 暾 指向C$：01C1，这里 AX=CS 

0020：0083 MOV[ooo61，AX ；置单步中断的段地址 

0020，0086 STI ；开中断 

0．；)20：00~7 INT 1C 产生 ICH 中断，它是自定义的 ICH 中断 

0：O：0089 POR F ；状惑寄 嚣退枝，注意 TF=l 

0020：00o~A NOP ：由单 孽专，￡而转移到 20：00A3， 

0020：008B NoP ：而并小 隧i‘∞『乙行程序 

鼠 ~．-O08C到 20o88AI的稚序行纯粹是为了骗人丽 j∞ 妾际上，它们根车不会被 

● 
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执行．从中电可以看此加密狴序设计者的苦心．如果我们顺着程序读下去，就会感到，重新 

设置的INT 8H中断不知遭是在干什么，而随后的死循环程序更使我们茫然． 

0020：008C xOR AX．AX ；把 ES置为 0 

0020：008E M OV ES，AX 

0020：0090 ES： ；重新设置 8H中断向'基’使指向 

0020：0091 MOV WORD PTR[0020],O053 ；SP：53，由于 8H 中断是硬中断。 

0020：0097 ES： 最们会认为它将不断地执行 

002．0：0098 MOV f0022]，SP ；SP：53处的程序段 

0020：009C 0V CX,(k300 ：置 0 

0020：009F WArT _等待 

0020：00A0 NOP ：由于 CX被重复置 0、 

0020：00A 1 LOOP 009C ：循环程序将变成死循环 

6 被加密的程序段 

下面的程序是被加密的程序段，当然，现在呈现在读者面前的是已经还原了的程序 

设有还驻之前的程序是这样的：每一条指令的第一个 目标代码字节都被取非，因此，郑果这 

时我们用DEBuG程序将它反汇编出来，其程序的内容是面目全菲，它的代码的还原过程 

非常巧妙，它是利用单步中断技术逐条逐条地还原的．当A3处的指令执行时，它把 A8处 

的指令还原、A8处的指令执行时，它把 AE处的指令还原、余此类推．因此．要想得到全 

部这些指令就比较困难．由于这段程序本身与单步中断的关系不太，因此不作详蹴介绍． 

下面的程序中与单步中断有关的指令是： 

PUSH 45】、 POPF 以及 PUSH f0O47]． POPF 

工作单元 0045中的值为 0ol2H，TF状态位是 0． 

工作单元 0047中的值为 0100H，TF状态位是 1． 

当把工作单元0045中的值置人状态寄存器时．将终止单步中断程序的执行。意即随后 

的指令没有被加密．用DEBUG的u命令还可以勉强看出几行正确的程序来．当把工作 

单元 0047中的虹置入状态寄存器时，特接通单步中断程序，在执行完下一条指令之后，叉 

将产生单步中断．本程序中设置的单步中断程序的功能是负责完成下一条指令的还原工 

作．它这样时断时接，真真假假的方式，为程序的还原工作增加了匿难．也是加密的一种 

手段． 

如果我们对 <<小鸟>>游戏的工作程序感兴趣，那么，我们可班通过分析下面的程 

序而得到它．因为它的有关参数都在下面的程序中给出了．褥到了下面的程序，也即完戚 

了对 <<小鸟>>游戏的解密． 

0020：00A3 CS 

0020：00A4 

0020：00A8 

0020：00AE 

LDS DX，[0047】 

M OV W ORD PTR 

【0078]，0028 

M OV W o RD PTR 

E007A]，0020 

0020：00B4 M OV AX,00m 

0020：00B7 CS： 

0020：00B8 PUSH0O4S／ 

0020：00BC POPF 
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0020：00BD 

O020：00BE 

0020：OOCO 

0020：ooC 1 

0020：00C5 

0020：00C6 

0020：00C7 

oo20：00C8 

0020：00C9 

0920：00CC 

oo20：OOCD 

0O20：0OCE 

0020：00D2 

0020：00D 3 

(1020 O0D 4 

0020：O0D6 

9020：ooD7 

0020：0OD B 

0020：00D C 

0(120：O0D D 

0020：00D E 

0020：00E1 

0020：00E3 

0020：00E5 

0020：00E8 

002O：o0E9 

O020：O0EB 

O020：00ED 

o020：o0F0 

0020：o0F3 

0020：00F4 

gO20：∞ F6 

0020：00F8 

0020：ooF9 

0020：00FD 

0020：OOFE 

0020：0102 

0020：0103 

j )P 

INT l0 

CS： 

PUSH[004,"1 

P0PF 

N0P 

Nop 

CLD 

M 0V CX．∞ 03 

PU SH CX 

CS： 

PUSH[0045j 

P0P F 

N 0P 

INT 1C 

CS． 

PUSH{OO47] 

P0P F 

N0P 

N0p 

M oV BX．oo03 

SUB BX．CX 

SHL BX．1 

AD D BX，+3B 

CS． 

MOV CX，[BX] 

M 0V DL．CL 

ADD D L．O3 

M OV ttX,O02C 

CS： 

MOV[BX]，DL 

XOR DX ．DX 

CS： 

LES BX，[0041】 

ES 

M oV W 0RD PTR 

[Bx] 0000 

ES： 

M oV W oRD P，rR 

199i芷 

[Bx+o2]，0000 

0020：0108 CS： 

0020：01O9 LES BX，【0o49] 

0020：01 OD X0R BX．BX 

O020：OIOF M 0V AX102O4 

0020：01 12 CS： 

0020：0t 3 PUSH 『00451 

O020：0t 17 P0PF 

OO20：0l1 8 N0P 

0020：91 19 n T l3 

O02O：011B CS： 

0020：91 iC PUSH [0O47J 

∞ 20：012O P0PF 

0020 012l N0P 

0020：01 22 N0P 

0020：0123 JR OIOF 

0020：01 25 CS： 

0020：0126 LES CX，[O04B】 

0020：012A X0R DI,D1 

0020：012C CS： 

0020：01 2D LDS CX，[OO49j 

0020：0l31 CS： 

0020：01 32 ADD W 0RD PTR 

c∞4B】’0l0O 

0020：01 38 X0R SI．Sr 

O020：01 3A M oV CX．03E8 

002O：01 3D REPZ 

0020：O13E M oVSW  

O02O：O1 3F P0P CX 

0020：0140 L00P O0CC 

O020：0142 CS： 

O020：0143 M oV BYTE PTR 

[002q,23 

O020：0148 CS： 

0020：0149 LES BX，[OO47】 

0020：014D CLI 

O020：014E CS： 

0020：014F MOV BX，roiFo] 

0020：0153 ES： 

}  ， 
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0020：0154 

0020：0l58 

0020：0159 

0020：015D 

0020：015E 

0020：0l62 

0020：0164 

MOV[OO701．Bx 

CS： 

MOV BX，[01F2] 

ES： 

MOV f0072]，Bx 

XOR AX．AX 

PUSH AX 

7 单步中断执行程序 (】) 

0020：0165 

0020：0166 

0020：0167 

0o20：O16A 

0020：016C 

0020：016F 

O020：Ol70 

POPF 

NOP 

M OV SP,OO 30 

M OV SS．SP 

M OV SP．0100 

CS： 

JMP FAR[004 

单步中断执行程序有两段，这一段将被多次使用．其中最关键的指令是取非，这意味着 

把加密的程序还原．同时，它要求产生单步中断的程守必须工作在 20H段，且地址是递增 

的． 

0020=0174 Cu ；关中断 

0020：0175 PUSH BP ；指针进棱 

0020：0176 MOV BP，SP ；取柱指针值，以便寻找返回地址 ‘ 

0020：0178 PUSH AX ；寄存器进栈 

0020：0179 PUSH BX 

0020：01"／A MOV BX，[BP+02】 退回时的IP值 

0020：017D CMPWORDPTR[BP+04]，+20 ；它是工作在201"／段，cs=201"／? 

0020：0181 INZ 71)96 ；不是，剧转．即不予代码还原，继续 

；执行下去程序就会锁死．如果用 

oo20 0183 CS： ；DEBUG 跟礞，就会出现这种情况． 

0020：0184 CMP BX，[0~ECj；地址比最后一次还原的地址小?小于劂不再 

0020：0188 JBE 7D96 ；还原，这是为了保证向上转移的循环语句不被 

0020：018A CS： ；重复还原．否刚。程序将会出错． 

0020'．018B MOb'[mEC]，Bx ；保存最后一次还原代码的地址 

0020：018F PUSH DS I寄存器进栈 

43020：0190 MOV DS，[BP+04] 把返回处的CS值送到DS中 

0020：0193 NOT BYTE PTR{BX】；把返回处立即要执行的一条指令代码还原 

0020：0195 POP DS ；寄存器遗栈 

0020：0196 POP BX 

0020：0 197 POP AX 

0020：0l98 POP BP 

(302010199 STI I开中断 

0020'：319A IRET ；从单步中断返回 

8 单步中断执行程序 (2) 

hT●■，‘，—， t 
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这段单步中断程序仅执行一次，即第一次．主程序是利用这段单步中断程序来达到初 

始化另一段单步中断程序的目的，这也是比较巧妙的．它真正的工作程序实际上是前面的 

单步中断工作程序 (1)． 

这段程序有两项工作．一是重置返回地址中的 值，使它跳过一段程序，而跳过的程 

序恰恰是一段死循环程序，而时，还把 A3处的指令还原．二是把单步中断程序的人 口改为 

指：向2O：Ol74． 0020：0i9B Cu 中断 

0020：0 i9C 

0020：019E 

0020：O19F 

0020：01A0 

0020：0lA5 

0020．OlA7 

0020：0lA9 

0020：0lAF 

0020：OlB l 

0020 0iB5 

0020 OlB8 

0020：0IB9 

0020：OlBB 

0020：01 BC 

0020：0lBD 

0020：0lBE 

0020：0iC0 

MOV BP，SP ；取拽指针 

PUSH BX ：寄存器进栈 

PUSH DS 

MOV WORD PTR[BP枷}0】，00A3 ；改变返 回地址中的 IP值，使它 

XOR BX，BX ；不返回断点处，而是返回到 CS：A3 

MOVDS．BX ；DS清 0 

MOVWORD PTR[ooo41，0174 ；重置单步中断程序的入 口地址 

MOV BX，CS ：置段地址，新人13为20：0174 

MOV[00061．BX 

MOV BX，[BPⅧ 】 诹 返回处的 值，与前面相比，这里 

CS ．没有 2，是因为这里没有 PUSH BP指令 

NOT BYTE FTR[Bx】 ；完成代码的还原工作 

POP DS ：寄存器退栈 

POP BX 

ST[ ：开中断 

INT1C ：产生 ICH 中断 

IRElT ．从单步中断返回 

9 定义的 1CH 中断 

这段程序起厦跟踪的作用 它破坏 断点 中断的入 口地址．如果有人正在使用调试 

DEBUG对该程序进行跟踪分析．那么，每调用一次 ／NT ICIt中断，就会使程序锁死．另 

外，它还对 m T 13H作 了反跟踪处理，如果有人重新定义 了INT 13H 中断向量地址，那么， 

它所指向的就是一段用户程序而不是 ROM 区，一定会被它的代码填入程序所破坏而不能 

正确执行．以此来达到对 INT 13H 中断作反跟踪 的目的． 

0020：01Cl cLI ：关中断 

oo20：0lC2 

0020：0lC3 

0020：OlC4 

0020：01 C5 

0020：01C6 

0020：0lC7 

PUSH AX 

PUSH CX 

PUSH DI 

PU SH ES 

CS： 

LES DI，[0041 3 

；寄存器进栈 

_取断点中断 (INT 3H)地址 

￡l ， ●■■I ■■， 
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0020：01 CB 

0020：0lCC 

0020：01DO 

0020：01D 1 

0020：01D 6 

0020：01D 8 

0020：01DA 

0020：0lDB 

0020：0lD F 

0020：0lE2 

002O|0lE4 

0020：01E5 

0020：0lE6 

002(i} ol】 7 

0020：0l】E8 

0020：0lE9 

0020：0lEA 

0020：01EB 

ES： ：把 INT 3H 中断向位地址 

MOVWORD盯 R∞I】，oooo ；蹬 0，以达到反跟踪的目的 

ES： ：把段地址也置为 0 

MOV woRD PTR【DI+O2 0000 

XOR DI．D1 

M OV ES，DI ；ES= 0 

ES： 

LES DI，[oo4c】 

M oV CX,000A 

M oV AL．F4 

REPZ 

SToSB 

POP ES 

PoP DI 

PoPCX 

PoPAX 

SⅡ  

IRET 

：取 INT l3H 中断向量的地址 

：填人代码的值为 F4H，任意代码都行 

破坏 TNT 131-{中断向量野 指的地址 中的 10个 

；字节的内容．东改动的INT 13H指向ROM 区 

：这几行程序不起作用． 

；寄存 器退栈 

：开中斯 

从 中渐返同 

(编辑 她 西安) 

THE APPLICAT10_N OF m E SI] GLE—STEP INTERRUPrr 

TECHNOLOGY TO A PROGRAM ENCRY阿 ON 

Nie Chongxia 

(Tae C．en~r of Calculation) 

ABSTRACT This paper analyses BOOT program of the BIRD game program 
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